Zertifikat der TUD / Digitale Signatur

Beantragung
Installation in Windows / Management

Konfiguration in Outlook

Konfiguration in Thunderbird

Nutzung als Digitale Signatur in PDFs
Anpassung der Digitalen Signatur in PDFs
Einbindung des DFN LDAP Adressbuches

Mit den digitalen Zertifikaten der TUD vom DFN ist es moglich E-Mails zu signieren und zu
verschliisseln und ebenso das Zertifikat fir PDF-Dokumente (mindestens Adobe Acrobat Reader
empfohlen) zum Signieren als Digitale Signatur zu verwenden.

Beantragung
Die Ausstellung erfolgt Gber das neue EVAZert Verfahren im SAP. Hierzu ist eine Identitatsprifung
beim zustandigen IT-Personal (bei cfaed der IT-Referent bzw. dessen Vertreter) mit:

- Personalnummer (diese kann im https://selfservice.zih.tu-dresden.de der TUD unter ,Mein
Profil“ nachgeschaut erden bzw. wird fiir neue Mitarbeiter von der Personalstelle
ausgehandigt)

- Ausweisnummer eines glltigen Lichtbildausweises

- Glltigkeit des Lichtbildausweises

Nach erfolgter Identitatspriifung erhalt der Nutzer eine Beantragungs-PIN, mit der Gber das
https://selfservice.zih.tu-dresden.de auf der linken Seite unter Zertifikats-Management ->
Zertifikats-Beantragung das Zertifikat beantragt werden kann (hierzu PIN eingeben und auf Priifen
klicken).

Startseite » ... » ZIH » Self Service Portal » Zertifikats-Management

SELF SERVICE PORTAL: ZERTIFIKATS-BEANTRAGUNG
1 Startseite

I Zugangsvoraussetzung Die PIN wurde lhnen bei der Identitatsprufung bzw. bei der Eir
Ol Coupon einlosen PIN:‘ “:‘ Zeige PIN
1 Mein Profil

& Passwortverwaltung

O Zertifikats-Management e
: Stand 19.05.2020 11:02

- Zertifikats-Ubersicht

1 Zertifikats-Beantragung

| Login Antrag

Nach einer Weile bekommt man eine E-Mail, dass das neue Zertifikat im https://selfservice.zih.tu-
dresden.de auf der linken Seite unter Zertifikats-Management -> Zertifikats-Ubersicht innerhalb von
30 Tagen heruntergeladen werden kann.




- » Zertifikats-Ubersicht

SELF SERVICE PORTAL: ZERTIFIKATS-UBERSICHT
[ Startseite
[l Zugangsvoraussetzung In der Tabelle werden alle Zertifikate angezeigt, die Sie Gber das Self-Service Portal beantragt haben. Es besteht die Moglichkeit des Downl

Hinweis: Ihr Zertifikat steht nach Beantragung nur fiir 12 Wochen zum Download bereit.
1 Coupon einlasen

O Mein Profil Identitat geprift: |a (2020-05-05 11:05:16)

& Passwortverwaltung
AKTIVE ZERTIFIKATE

O Zertifikats-Management

Seriennummer E-Mail Beantragt am | Giiltig Bis Sperrung Download
1 Zertifikats-Beantragung

10774751263786236134143950521 | uwe.pretzschi@tu-dresden.de | 2020-05-05 2023-05-05

‘ Sperrung | ‘ Download ‘
Tl Login Antrag Al |

Hierfiir auf Download klicken und das Zertifikat sicher ablegen (z.B. auf dem persdnlichen ZIH
Netzlaufwerk)! Ein sprechender Name z.B. <Name> TUD-Zertifikat <Jahr>.p12 wird empfohlen.



Installation in Windows / Management

Die Installation in Windows kann einfach durch einen Doppelklick mit der linken Maustaste ausgeldst
werden. Es 6ffnet sich ein Assistent der weitgehend durchgeklickt werden kann. Nur in folgendem
Dialog wird empfohlen ,Schllssel als Exportierbar...” einzustellen -> damit kann das Zertifikat erneut
vom Rechner gesichert werden, falls es an anderer Stelle verloren geht. Als Kennwort muss man hier
das vorher vergebene Kennwort eingeben (dieses unbedingt merken und sichern, ansonsten ist das
Zertifikat spater nicht mehr nutzbar)!

& L+ Zertifikatimport-Assistent

Schutz fur den privaten Schitssel
Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrieisten,

Geben Sie das Kennwort fur den privaten Schilssel ein.

Kennwort:

[]Kennwort anzeigen

Importoptionen:

[[]Hohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schissel von einer
Amwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ Bchiiissel als exportierbar markieren. Dadurch kénnen Sie Thre Schilissel zu |
ginem spateren Zeitpunkt sichern bzw, Uberfiihren,

ierungsbasierter Siche

[ Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Verwalten kann man die Zertifikate in Windows unter der Zertifikatsverwaltung, dazu folgendes
starten (certmgr.msc):

Alle Apps Dokumente Einstellungen Fotos Mehr =

Hochste Ubereinstimmung

E certmgr.msc >
Microsoft Common Consele-Dokument ﬁ

certmgr.msc

Microsoft Common Console-Dokument

Ort CA\WINDOWS\system32

Zuletzt gedndert

7 Offnen
L5 Als Administrator ausfiihren
m Speicherort &ffnen

@ Vollstédndigen Pfad kopieren

L certmgrmsc

Hier sieht man unter Eigene Zertifikate -> Zertifikate seine installierten Zertifikate (altere Zertifikate
miussen installiert bleiben, sonst sind friher verschliisselte Emails unter Umstdanden nicht lesbar).



Datei  Aktion Ansicht 7

o= HFE B G HE

= ?_ertifikate - Aktueller Benutzer || Ausgestellt fuir Ausgestellt von Ablaufdatum Beabsichtigte Zwecke  Anzeigename st
v & Eigene ??’*‘f'*a‘e 75123194a95¢f0e09d 1 Token Signing Public Key 14.05.2020 Clientauthentifizier.  <Keine>
(=l zertifikata [517386E284-8054-4A43-ABOE-F834.. Apple iPhone Device CA 12122020 Serverauthentifizier..  APNS certificate Dire..

_ Vertrauenswiirdige Stammzeri

= Oroanisati o [leasy.box easy.box 24.08.2021 <Alle> <Keine>
n=| anisationsvertrauen =3
o rg " . E.J Uwe Pretzsch TU Dresden CA 31.05.2020 Clientauthentifizier..  Uwe Pretzsch's Tech...
_| Zwischenzertifizierungssteller 2 X AN K
74 Uwe Pretzsch TU Dresden CA 05.05.2023 Clientauthentifizier..  <Keine>

" Active Directory-Benutzerobje

T Almrtens immeaniedine Haeasenak

Zum Sichern von Zertifikate dieses mit der rechten Maustaste anklicken -> Alle Aufgaben ->
Exportieren (es 6ffnet sich ein Assistent zum exportieren).

= Zertifikate - Aktueller Benutzer || Ausgestellt fiir Ausgestellt von Ablaufdatum Beabsichtigt
v I Eigene Zertifikate 22123194a95f0e09d 1 Token Signing Public Key 14052020 Clientauthen
o Zeﬂifikat:e ) (] 7386E284-8054-4A43-ABOE-F834.. Apple iPhone Device CA 12.12.2020 Serverauther

= ;@;;Li!:arl;:::fit::::?mzeﬂ 'T?leasy,box easy.box 24,08.2021 <Alle>
o E\Eﬁ.l Uwe Pretzsch TU Dresden CA 31.05.2020 Clientauthen

~ Zwischenzertifizierungssteller,
1 Active Directory-Benutzerobje
| Vertrauenswiirdige Herausget

[ Uwe Pgg 1) Dresden CA 05.05.2023 Clientauther
Offnen

| Nicht vertrauenswiirdige Zert Nle#ufgahen L Offnen
_| Drittanbieter-Stammzertifizier
1 Vertrauenswiirdige Personen Ausschneiden Zertifikat mit neuem Schltssel anfordern..
_ Clientauthentifizierungsausst, Kopieren Zertifikat mit neuem Schltssel erneuern..
| Andere Personen Léschen : o
 Local NonRemovable Certificz Erweiterte Vorgange ,
__ MSIEHistoryJournal Eigenschaften Exportieren...
| Zertifikatregistrierungsanford Hilfe |

__ Smartcard vertrauenswiirdige

Unbedingt den Privaten Schliissel mit exportieren, sonst ist das Zertifikat unvollstandig!

& & Zertifikatexport-Assistent

Privaten Schliissel exportieren
Sie kGnnen den privaten Schilissel mit dem Zertifikat exportieren.

Private Schllissel sind kennwortgeschiitzt. Wenn Sie den privaten Schilssel mit dem
ausgewshiten Zerifikat exportieren mochten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Machten Sie mit dem Zertifikat auch den privaten Schlissel exportieren?

® Ja, privaten Schilissel exportieren |

) Nein, privaten Schiiissel nicht exportieren

Alle erweiterten Eigenschaften mit auswahlen!



“  &r Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlinschte Format:
DER-codiert-binar X.509 (.CER)
Base-64-codiert X.509 {.CER)

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)

Wenn moglich, alle Zertifikate im Zertifizierungspfad einbeziehen

® Privater Informationsaustausch - PKCS #12 (.PFX)
1 Wenn mdglich, alle Zertifikate im Zertifizierungspfad einbeziehen

1 Privaten Schilssel nach erfolgreichem Export I6schen

i7llAlle erweiterten Eigenschaften exportieren |

11 Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher (.55T)

Kennwort vergeben!

“  &* Zertifikatexport-Assistent

Sicherheit
Zur Gewahrleistung der Sicherheit miissen Sie den privaten Schiiissel mit einem
Sicherheitsprinzipal oder mithilfe eines Kennworts schitzen.

Gruppen- oder Benutzernamen (empfohlen)

Hinzufigen

Entfernen

CKennwort:

Kennwort bestatigen:

Verschliisselung:  TripleDES-SHAL =

Der Rest ist selbsterklarend...



Konfiguration in Outlook
Um ein Zertifikat in Outlook zum Signieren oder Verschliisseln zu verwenden, im Outlook nach
Datei -> Optionen -> Trust Center -> Einstellungen fiir das Trust Center gehen:

Trust Center ? X
Vertrauenswirdige Herausgeber Sie kénnen festlegen, ob Outlook beim Offnen einer HTML-Nachricht Bilder automatisch herunterladt und anzeigt.
Datenschutzoptionen Das Sperren von Bildern in E-Mail-Nachrichten kann den Datenschutz verbessern. Bilder in HTML-E-Mails kdnnen erfordern, dass die

Bilder von Outlook von einem Server heruntergeladen werden. Durch diese Kommunikation mit einem externen Server kann der

Fomulamasigtte Anmeldung Absender feststellen, dass Ihre E-Mail-Adresse gultig ist. Auf diese Weise konnen Sie Ziel weiterer Junk-E-Mails werden.
E-Mail-Sicherheit

Bilder in Standard-HTML-Nachrichten oder RSS5-Elementen nicht automatisch herunterladen
Anlagenbehandlung Downloads in E-Mail-Nachrichten von Absendern oder an Empfanger, die in den Listen sicherer Absender und

Automatischer Download sicherer Empfanger des Junk-E-Mail-Filters definiert sind, zulassen

Makroeinstellungen Downloads von Websites in folgender Sicherheitszone zulassen: Vertrauenswurdige Zone
: Downloads in RSS-Elementen zulassen

BIOgramMGE IR ZUOHIT Downloads in SharePoint-Diskussionsrunden zulassen

Warnhinweis anzeigen, bevor Inhalt beim Bearbeiten, Weiterleiten oder Beantworten von Nachrichten

heruntergeladen wird

Bilder in verschllsselten oder signierten HTML-E-Mails nicht herunterladen

Hier zu E-Mail-Sicherheit -> Einstellungen wechseln!

Vertrauenswurdige Herausgeber
- d Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
E_ﬁ ] Inhatt und Anlagen fur ausgehende Nachrichten verschilsseln
T

Formularbasierte Anmeldun . I .
g Ausgehenden Nachrichten digitale Signatur hinzufugen

E-Mail-Sicherheit | Signierte Nachrichten als Klartext senden
Anlagenbehandiung [] s/MIME-Beststigung anfordern, wenn mit S/MIME signiert
Automatischer Download Standardeinstellung: | Meine S/MIME-Einstellungen (uwe pretzsch@tu-dresden.de] ~ Einstellungen...

Makroeinstell
SRRCES T Digitale IDs (Zertifikate)

Programmgesteuerter Zugriff _ = 5 > oy = =
1 =51 DumitalaiDe b 7, L o Dials = T sie |dentitat in elektronischen Transaktionen nachgewiesen werden

Sicherheitseinstellungen andern X

Bevorzugte Sicherheitseinstellungen —

Mame der Sicherheitseinstellung:

Kryptografieformat: S/MIME
Standardeinstellung fur dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fiir alle kryptografischen Nachrichten

Sicherheitskennzeichen... MNeu Ldschen

Zertifikate und Algorithmen

signaturzertifikat: Uwe Pretzschs Technische Universi Auswahlen...
Hashalgorithmus: SHA1 &
Verschliisselungszertifikat: Uwe Pretzsch's Technische Universi | Auswahlen... |
Verschlisselungsalgorithmus: | AES (256-bit) ™

Signierten Nachrichten diese Zertifikate hinzufiigen

|. oK .||Abbrethen

Auf Auswahlen klicken und das richtige Zertifikat (Ablaufdatum beachten) wahlen! Unter E-Mail-
Sicherheit das Hakchen ,, Ausgehende Nachrichten digitale Signaturen hinzufiigen” anwahlen. Fertig!

Zur Sicherheit sich selbst eine Testmail schicken, diese sollte ein Signatursymbol enthalten. Wen man

dieses anklickt erhilt man weitere Informationen zum Zertifikat.

RA




Konfiguration in Thunderbird

Flr die Konfiguration in Thunderbird muss das Zertifikat zuerst in den Mozilla Zertifikatsspeicher
importiert werden. Hierflir in Thunderbird zu Einstellungen -> Einstellungen -> Erweitert ->
Zertifikate gehen.

% Posteingang ‘ 2% Einstellungen X
P eren Allgemein Dateniibermittiung Netzwerk & Speicherplatz Update Zertifikate
:¢ Ansicht Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:

/' verf Automatisch eins wahlen (@ Jedes Mal fragen
lerfassen

Q Chat /| Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

©Q Datenschutz

Zertifikate Kr ie-Module
a Sicherheit

@j Anhange

Kalender

& Erweitert

Dort auf Zertifikate verwalten klicken. Ihre Zertifikate auswahlen und Importieren wahlen. Mit dem
sich 6ffnenden Assistenten das Zertifikat importieren.

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer

Importieren...

Zur Einrichtung flr signierte und verschlisselte Emails in Thunderbird zu Einstellungen -> Konten-
Einstellungen -> (beim TUD Postfach) S/Mime-Sicherheit

Bei Digitale Unterschrift das Zertifikat Auswahlen (ist hier keines sichtbar, liegt das daran, das unter

dem Postfach die E-Mail-Adresse falsch ist. Hier geht nur die, auf die das Zertifikat ausgestellt ist,
ansonsten ist kein Zertifikat auswahlbar!

v —| webmaster@uk-u28.org S/MIME-Sicherheit

Server-Einstellungen

Um verschiisselte Machrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat

Kopien & Ordner fiir Verschlisselung als auch eines fiir digitale Unterschrift angeben.

Verfassen & Adressieren

Junk-Filter Digitale Unterschrift
Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Empfangsbestatigungen (MDN) | |Auswéih|en... Leeren

S/MIME-Sicherheit
v B | okale Ordner
Junk-Filter

Machrichten digital unterschreiben (als Standard)

i Verschliisselung
Speicherplatz

Folgendes Zertifikat verwenden, um MNachrichten zu ver- und entschiisseln:
4l Postausgangs-Server (SMTP)

Auswahlen... Leeren

Standard-Verschlisselungseinstellung beim Senden von Nachrichten:




Nutzung als Digitale Signatur in PDFs

Die Nutzung als Digitale Signatur in PDFs kann sofort nach der Installation in Windows erfolgen.
Empfohlen wird hier Adobe Reader oder Adobe Acrobat, in anderen PDF Programmen kann nicht
garantiert werden, das eine Unterstlitzung der Digitalen Signatur vorhanden ist.

Die Digitale Signatur sollte in Adobe Programmen NICHT mit der Funktion ,, Ausfiillen und
Unterschreiben” verwechselt werden. Klickt man in Adobe Programmen auf Werkzeuge, muss hier
»Zertifikate” verwendet werden.

obe Acrobat Reader -
Adobe Acrobat Reader DC a X

Datei Bearbeiten Anzeige Fepster Hilfe

Start Werkzeuge

Q Werkzeuge durchsuchen
174 i e G
z Ausfiillen und .
Kommentieren ) Fettos Freigeben Stempel Messen
unterschreiben
[Ofinen [+ ] [Gtnen [~ | Gfnen | ~ [Gfinen [ - | [Offnen [~ ]

&

Zertifikate

[Gien [+

In bereits als Formular generierten kann nicht digital signiert werden, falls kein Signaturfeld
vorhanden ist. Formulare sind meistens gegen Anderungen gesperrt und das Anlegen eines
Signaturfeldes ist eine Anderung am PDF (ein Workaround ist hier das erneute Drucken als Microsoft
PDF -> damit verliert das Formular aber alle Eingabefelder).

Das Men ,,Digital unterschreiben” muss auswahlbar sein. Zum digitalen signieren, dieses Menii
auswahlen und einen Rahmen auf dem Unterschriftsfeld ziehen.

Signatur auswahlen und speichern der PDF (es empfiehlt sich nicht direkt aus Mailprogrammen zu
arbeiten, da die PDF immer gespeichert werden muss und Mailprogramme in der Regel einen
versteckten temporaren Speicherort fiir lhnre Anhange verwenden.

Loscht man jetzt mit der rechten Maustaste die Digitale Signatur und speichert erneut ab, bleibt der
Signaturrahmen bestehen. So kann man eigene PDF Dokumente bereits mit einem Signaturrahmen
versehen.

Haben PDF-Dokumente bereits einen Signaturrahmen, genligt es diesen anzuklicken, Signatur
auswahlen, speichern.

VLTI RN | ] BT LA @SB YN,

Dol urrere-tricsam on Usr
Uwe Pretzsch =
Cashurrs FGAE JT THOHE 4000
Unierscre®1 dae foichnangshbameekgan Sooum cnd i Deucknuchashen)

MUY 4E @ | ] ST LD @MU YW,

Unigrscre®t das Inichningshasc MEan Sgnum il i Deucknuchaiehen;
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Anpassung der Digitalen Signatur in PDFs

In Adobe Reader oder Adobe Acrobat kann liber Bearbeiten -> Einstellungen -> Unterschriften die
Digitale Signatur angepasst werden.

Einstellungen

Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshild

Kommentieren

Seit « Steuerungsoptionen fir die Erstellung einer Unterschrift
i e » Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Vollbild

3D & Multimedia Uberprisfung
Barrierefreiheit
Einheit » Festlegen, wie und wann Unterschriften gepraft werden Weitere... |
Formulare i
Identitat
Internet Identitdten und vertrauenswiirdige Zertifikate
JavaScript
Lesen + Erstellen und Verwalten von Identititen fir die Unterzeichnung
Messen (20} = Verwalten von Anmeldeinformationen fir die Vertrauenswiirdigkeit von Dokumenten

Messen (30)
Messen (Geo) Zeitstempel fiir Dokumente

Multimedia (iltere Versionen)

Multimedia-Berechtigungen (altere Versionen) + Konfigurierung der Servereinstellungen fiir Zeitstempel
Rechtschreibung

Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberprifen
Unterschriften
Vertrauensdienste

oK | | Abbrechen




Voreinstellungen far Erstellung und Erscheinungshild x

Erstellung

Standard-Signierungsmethode | Adobe Standardsicherheit ~

Standard-Signierungsformat; | et STl ~
Beim Signieren:

[ Griinde anzeigen
[] ort und Kentaktinformationen anzeigen
Widerrufsstatus der Unterschrift einschliefen

[] Dekumente im Yorschaumeodus anzeigen

Prifen der Dokurmnentwarnungen erméglichen: | Bei Dokumentzertifizierung w

Signierung verhindern, bis Dokumentwarnungen geprift wurden: | Mie e

[+] Moderne Benutzeroberfliche zum Signieren und zur Konfiguration der digitalen ID verwenden

Erscheinungsbilder

Meu..,

Bearbeiten...

Duphzieren

Laschen

Hilfe Abibirchen

Um bei mehreren Zertifikaten das richtige automatisch zu wahlen zu Bearbeiten -> Einstellungen ->
Unterschriften -> Identitaten...Weitere -> Digitale IDs von Windows gehen. Zertifikat markieren und
oben bei dem Stift im Meni ,,Zum Unterschreiben verwenden” auswahlen.

lﬂ Einstellungen fir digitale ID's und vertrauenswirdige Zertifikate >
- Digitale IDs *_ﬁ | / - J?‘ Zertifikatdetails = Exportieren .e.' Aktualisieren (& ID entfernen
7 Roaming-ID-Konter ~ Name [ i | Ablaufdatum
| v 4 Zum Unterschreiben varwenden
I UweP| . 2017.06.18 16:35::13 Z

3 Digitale ID-Dateien UweP! Attributzertifikate verwalten 20200531 13:09:47 Z

; L -
4, Personalisieren

1, UwePL 2020.01.24 13:36:12 7

- Digitale IDs von Wir

PKCS#11-Medule w

Vertrauenswiirdige Zed

TTwa Pratzoch



Einbindung des DFN LDAP Adressbuches

MOZILLA Thunderbird

Konfigurieren Sie das DFN PKI Verzeichnis als neues Adressbuch. Offnen Sie dazu das Adressbuch
Uber den Menlieintrag Extras->Adressbuch. Wahlen Sie dann bitte oben im Meni Datei->Neu-
>LDAP-Verzeichnis. Bitte fligen Sie einen neuen LDAP-Verzeichnis hinzu mit folgenden Angaben:

Klicken Sie dann bitte auf OK. Damit wird der LDAP-Verzeichnisserver eingetragen.

l LDAP-Verzeichnisserver bearbeiten

Allgemein | Offline | Erweitert |

Mame: DN PRI LOAP

Server-Adresse: [ Idap.pca.dfn.de

Basis-DM: O=DFM-Verein,c=DE Suchen
Port-Murmrmer: 636

Bind-DM:

[¥] Verschliisselte Verbindung (55L) verwenden

| oK ][Ahbrechen

Name: DFN PKI LDAP

Server-Adresse: ldap.pca.dfn.de

Basis-DN: O=DFN-Verein,c=DE

Port-Nummer: 636

Verschlisselte Verbindung (SSL) verwenden

alle weiteren Optionen kénnen beibehalten werden

Sie kdnnen nun im Adressbuch das DFN PKI LDAP Verzeichnis nach Personen bzw. E-Mail-Adressen
durchsuchen und Suchergebnisse in ihr personliches Adressbuch ibernehmen.

" Achessbuch o s s

Datei Bearbeiten Ansicht Extras  Hilfe

2] = | 3 7 | X -
o4 2 L1/ J N A7 Andreas Eibi
Meue Karte Meue Liste | Eigenschaften Verfassen | Loschen
Adresshiicher - Mame “ E-Mail M...  Organisation Tel. Die.. B
EJ Persanlic...dressbuch | | 1= Andreas Eibisch andreas.eibisch@tu-dresden.de Technische Universitaet Dresden

(P DFN PKILDAP |
[} Gesammel...Adressen




Microsoft Outlook
Wahlen Sie in MS Outlook die Registerkarte "Datei" -> "Kontoeinstellungen" -> "Kontoeinstellungen"

©

el Kontoinformationen

Offnen und
Expartieren ({1 uwe pretzsch@tu-dresden.de

:'-/ Microsoft Exchange

| = Konto hinzufiigen

E Kontoeinstellungen

Andern der Einstellungen fir dieses Konta [
oder Einrichten weiterer Verbindungen,
5 Zugriff auf dieses Konto im Internet.

Drucken

owa/

Office-Konto @ Kanten hinzufiigen oder entfernen bzw. vorhandene f[_’:’/‘
Verbindungseinstellungen andem, | =
Optionen @® Zugriffsrechte fiir Stellvertretung Andern
&8P 4nderen Personen Berechtigungen zum Empfangen von
Bisndan Elementen und zum Antworten in lhrem Auftrag erteilen. rten (Auﬁ,er Haus)
= Adressbuch herunterladen... annen Sie andere dber [hre
E@ Fine Kopie des globalen Adressbuchs herunterfaden. o, mitteilen, dass Sie auf E-Mail-

anen.

IEL Mobiltelefenbenachrichtigungen verwalten
@ 5MS und Mobiltelefonbenachrichtigungen einrichten,

! chs durch Leeren des Ordners
‘ Tools zum "Gelgschte Elemente” und Archivierung,

S —

B 498 GB freivon 7,81 GB

Wechseln Sie anschlieBend auf das Tab Adressbiicher und klicken Sie auf Neu...

Kontoeinstellungen X

Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

| E-Mail | Datendateien | RSs-Feeds | sharePointListen | Intemetialender | versffentiichte Kalender | Adressbiicher |

Neu... [ Andern... ¥ Entfernen

Mame Typ
Dutiook-Adresshuch MAPT

Wabhlen Sie bitte als Verzeichnis- oder Adressbuchtyp Internetverzeichnisdienst (LDAP) aus und
klicken Sie auf Weiter.




MNeues E-Mail-Kento hinzufigen ||

Verzeichnis- oder Adressbuchtyp
Sie kiinnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufilgen maéchten.

@ Internetverzeichnisdienst (LDAP)
Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Uberprifen.
~ 1 Zusitzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu tberpriifen.

Zuriick [ Weiter > ] |Abbred1er| |

Tragen Sie unter Servername |Idap.pca.dfn.de ein und klicken Sie dann auf Weitere Einstellungen....

Outlook weist Sie darauf hin, dass Sie nach Abschlu der Konfiguration Outlook beenden und neu
starten mussen.

Meues E-Mail-Konto hinzufigen M

Einstellungen fir den Verzeichnisdienst (LDAP)

Geben Sie die Einstellungen ein, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich
sind.

Serverinformationen

Geben Sie den Mamen des Verzeichnisservers ein, den Sie von Ihrem Internetdienstanbieter
oder Systemadmiristrator erhalten haben.

Servername: Idap.pca.dfm.del

Anmeldeinformationen

["|Server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

Weitere Einstellungen. ..

| < Zuriick J[ Weiter = ] |Abbrechen J

Tragen Sie bitte im Tab Verbindung als Anzeigename ldap.pca.dfn.de und unter Anschluss 636 ein.
Wahlen Sie "Secure Sockets Layer verwenden" aus.



Tragen Sie im Tab Suche unter Suchbasis Benutzerdefiniert: O=DFN-Verein,C=DE ein. Klicken Sie
dann auf OK.

Microsoft LDAP-Verzeichnis ﬁ

Verbindung | Suche |

Servereinstellungen

Timeout der Suche in Sekunden: =

Geben Sie die maximale Anzahl der Eintrége
an, die bei einer erfolgreichen Suche | 100
angezeigt werden sollen:

Suchbasis
7 Standard verwenden
i@ Benutzerdefiniert: O=DFM-Verein,C=DE|

Suche
[ 7] suche aktivieren (Serversupport erforderlich)

[ 8] 4 ] l Abbrechen ] ll:lbernehmen

Sie befinden Sie nun wieder im Fenster Einstellungen fiir Verzeichnisdienste (LDAP). Klicken Sie auf
Weiter und danach auf Fertig stellen. Damit haben Sie die Konfiguration erfolgreich abgeschlossen.

Kontoeinstellungen (X

Verzeichnisse und Adresshiicher
Markieren Sie ein Verzeichniz oder Adressbuch, um es zu bearbeiten oder zu entfernen.

| E-4Mail | Datendateien | RS5-Feeds | SharePoint-Listen | Internetkalender | Vergffentlichte Kalender | Adressbiicher

[CE Mew... ﬁf" Andern, % Entfernen

=t

Mame Typ
Cutlook-Adresshuch MAPT
|dap.pca.dfm.de LDAP

Sie kénnen nun Gber das Adressbuch das LDAP Verzeichnis nach Personen und E-Mail-Adressen
durchsuchen. Outlook bietet ihnen sehr umfangreiche Suchoptionen an, insbesondere, wenn Sie auf
Erweiterte Suche klicken.



Mamen auswahlen: ldap.pca.dfnde ﬁ

Suchen: Mur Mame (@ Mehr Spalten Adresshuch
|dap.pca.dfn.de - Erweiterte Suche

Geben Sie die Schliisselwdrter fiir die Suche ein, und klicken Sie auf '0K', um einen Such... -

[ = -

Wenn Sie eine verschlisselte E-Mail schicken wollen, klicken Sie bitte auf das blaue Schloss-Symbol
im Fenster der neuen Nachricht. Beim Versenden durchsucht Outlook automatisch den DFN PKI
LDAP-Verzeichnisdienst nach einem passenden Zertifikat und verschlisselt die E-Mail, wenn ein
Zertifikat zur E-Mail-Adresse vorhanden ist.



