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Mit den digitalen Zertifikaten der TUD vom DFN ist es möglich E-Mails zu signieren und zu 
verschlüsseln und ebenso das Zertifikat für PDF-Dokumente (mindestens Adobe Acrobat Reader 
empfohlen) zum Signieren als Digitale Signatur zu verwenden. 

Beantragung 
Die Ausstellung erfolgt über das neue EVAZert Verfahren im SAP. Hierzu ist eine Identitätsprüfung 
beim zuständigen IT-Personal (bei cfaed der IT-Referent bzw. dessen Vertreter) mit: 

- Personalnummer (diese kann im https://selfservice.zih.tu-dresden.de der TUD unter „Mein 
Profil“ nachgeschaut erden bzw. wird für neue Mitarbeiter von der Personalstelle 
ausgehändigt) 

- Ausweisnummer eines gültigen Lichtbildausweises 
- Gültigkeit des Lichtbildausweises 

Nach erfolgter Identitätsprüfung erhält der Nutzer eine Beantragungs-PIN, mit der über das 
https://selfservice.zih.tu-dresden.de auf der linken Seite unter Zertifikats-Management -> 
Zertifikats-Beantragung das Zertifikat beantragt werden kann (hierzu PIN eingeben und auf Prüfen 
klicken). 

 

Nach einer Weile bekommt man eine E-Mail, dass das neue Zertifikat im https://selfservice.zih.tu-
dresden.de auf der linken Seite unter Zertifikats-Management -> Zertifikats-Übersicht innerhalb von 
30 Tagen heruntergeladen werden kann. 



 

Hierfür auf Download klicken und das Zertifikat sicher ablegen (z.B. auf dem persönlichen ZIH 
Netzlaufwerk)! Ein sprechender Name z.B. <Name> TUD-Zertifikat <Jahr>.p12 wird empfohlen. 

  



Installation in Windows / Management 
Die Installation in Windows kann einfach durch einen Doppelklick mit der linken Maustaste ausgelöst 
werden. Es öffnet sich ein Assistent der weitgehend durchgeklickt werden kann. Nur in folgendem 
Dialog wird empfohlen „Schlüssel als Exportierbar…“ einzustellen -> damit kann das Zertifikat erneut 
vom Rechner gesichert werden, falls es an anderer Stelle verloren geht. Als Kennwort muss man hier 
das vorher vergebene Kennwort eingeben (dieses unbedingt merken und sichern, ansonsten ist das 
Zertifikat später nicht mehr nutzbar)! 

 

Verwalten kann man die Zertifikate in Windows unter der Zertifikatsverwaltung, dazu folgendes 
starten (certmgr.msc): 

 

Hier sieht man unter Eigene Zertifikate -> Zertifikate seine installierten Zertifikate (ältere Zertifikate 
müssen installiert bleiben, sonst sind früher verschlüsselte Emails unter Umständen nicht lesbar). 



 

Zum Sichern von Zertifikate dieses mit der rechten Maustaste anklicken -> Alle Aufgaben -> 
Exportieren (es öffnet sich ein Assistent zum exportieren). 

 

Unbedingt den Privaten Schlüssel mit exportieren, sonst ist das Zertifikat unvollständig! 

 

 

Alle erweiterten Eigenschaften mit auswählen! 



 

Kennwort vergeben! 

 

Der Rest ist selbsterklärend… 

  



Konfiguration in Outlook 
Um ein Zertifikat in Outlook zum Signieren oder Verschlüsseln zu verwenden, im Outlook nach  
Datei -> Optionen -> Trust Center -> Einstellungen für das Trust Center gehen: 

 

Hier zu E-Mail-Sicherheit -> Einstellungen wechseln! 

 

Auf Auswählen klicken und das richtige Zertifikat (Ablaufdatum beachten) wählen! Unter E-Mail-
Sicherheit das Häkchen „Ausgehende Nachrichten digitale Signaturen hinzufügen“ anwählen. Fertig! 

Zur Sicherheit sich selbst eine Testmail schicken, diese sollte ein Signatursymbol enthalten. Wen man 
dieses anklickt erhält man weitere Informationen zum Zertifikat. 

 



 

Konfiguration in Thunderbird 
Für die Konfiguration in Thunderbird muss das Zertifikat zuerst in den Mozilla Zertifikatsspeicher 
importiert werden. Hierfür in Thunderbird zu Einstellungen -> Einstellungen -> Erweitert -> 
Zertifikate gehen. 

 

Dort auf Zertifikate verwalten klicken. Ihre Zertifikate auswählen und Importieren wählen. Mit dem 
sich öffnenden Assistenten das Zertifikat importieren. 

 

Zur Einrichtung für signierte und verschlüsselte Emails in Thunderbird zu Einstellungen -> Konten-
Einstellungen -> (beim TUD Postfach) S/Mime-Sicherheit 

Bei Digitale Unterschrift das Zertifikat Auswählen (ist hier keines sichtbar, liegt das daran, das unter 
dem Postfach die E-Mail-Adresse falsch ist. Hier geht nur die, auf die das Zertifikat ausgestellt ist, 
ansonsten ist kein Zertifikat auswählbar! 

 



Nutzung als Digitale Signatur in PDFs 
Die Nutzung als Digitale Signatur in PDFs kann sofort nach der Installation in Windows erfolgen. 
Empfohlen wird hier Adobe Reader oder Adobe Acrobat, in anderen PDF Programmen kann nicht 
garantiert werden, das eine Unterstützung der Digitalen Signatur vorhanden ist. 

Die Digitale Signatur sollte in Adobe Programmen NICHT mit der Funktion „Ausfüllen und 
Unterschreiben“ verwechselt werden. Klickt man in Adobe Programmen auf Werkzeuge, muss hier 
„Zertifikate“ verwendet werden. 

 

In bereits als Formular generierten kann nicht digital signiert werden, falls kein Signaturfeld 
vorhanden ist. Formulare sind meistens gegen Änderungen gesperrt und das Anlegen eines 
Signaturfeldes ist eine Änderung am PDF (ein Workaround ist hier das erneute Drucken als Microsoft 
PDF -> damit verliert das Formular aber alle Eingabefelder). 

Das Menü „Digital unterschreiben“ muss auswählbar sein. Zum digitalen signieren, dieses Menü 
auswählen und einen Rahmen auf dem Unterschriftsfeld ziehen. 
Signatur auswählen und speichern der PDF (es empfiehlt sich nicht direkt aus Mailprogrammen zu 
arbeiten, da die PDF immer gespeichert werden muss und Mailprogramme in der Regel einen 
versteckten temporären Speicherort für Ihre Anhänge verwenden. 
Löscht man jetzt mit der rechten Maustaste die Digitale Signatur und speichert erneut ab, bleibt der 
Signaturrahmen bestehen. So kann man eigene PDF Dokumente bereits mit einem Signaturrahmen 
versehen. 

Haben PDF-Dokumente bereits einen Signaturrahmen, genügt es diesen anzuklicken, Signatur 
auswählen, speichern. 

 

 



  

Anpassung der Digitalen Signatur in PDFs 
In Adobe Reader oder Adobe Acrobat kann über Bearbeiten -> Einstellungen -> Unterschriften die 
Digitale Signatur angepasst werden. 

 



 

Um bei mehreren Zertifikaten das richtige automatisch zu wählen zu Bearbeiten -> Einstellungen -> 
Unterschriften -> Identitäten…Weitere -> Digitale IDs von Windows gehen. Zertifikat markieren und 
oben bei dem Stift im Menü „Zum Unterschreiben verwenden“ auswählen. 

 

  



Einbindung des DFN LDAP Adressbuches 
 

MOZILLA Thunderbird 

Konfigurieren Sie das DFN PKI Verzeichnis als neues Adressbuch. Öffnen Sie dazu das Adressbuch 
über den Menüeintrag Extras->Adressbuch. Wählen Sie dann bitte oben im Menü Datei->Neu-
>LDAP-Verzeichnis. Bitte fügen Sie einen neuen LDAP-Verzeichnis hinzu mit folgenden Angaben: 

Klicken Sie dann bitte auf OK. Damit wird der LDAP-Verzeichnisserver eingetragen.

 

Name: DFN PKI LDAP 
Server-Adresse: ldap.pca.dfn.de 
Basis-DN: O=DFN-Verein,c=DE 
Port-Nummer: 636 
Verschlüsselte Verbindung (SSL) verwenden 
alle weiteren Optionen können beibehalten werden 

Sie können nun im Adressbuch das DFN PKI LDAP Verzeichnis nach Personen bzw. E-Mail-Adressen 
durchsuchen und Suchergebnisse in ihr persönliches Adressbuch übernehmen.

 

 



Microsoft Outlook 
Wählen Sie in MS Outlook die Registerkarte "Datei" -> "Kontoeinstellungen" -> "Kontoeinstellungen" 

 

Wechseln Sie anschließend auf das Tab Adressbücher und klicken Sie auf Neu... 

 

Wählen Sie bitte als Verzeichnis- oder Adressbuchtyp Internetverzeichnisdienst (LDAP) aus und 
klicken Sie auf Weiter. 



 

Tragen Sie unter Servername ldap.pca.dfn.de ein und klicken Sie dann auf Weitere Einstellungen.... 
Outlook weist Sie darauf hin, dass Sie nach Abschluß der Konfiguration Outlook beenden und neu 
starten müssen. 

 

Tragen Sie bitte im Tab Verbindung als Anzeigename ldap.pca.dfn.de und unter Anschluss 636 ein. 
Wählen Sie "Secure Sockets Layer verwenden" aus. 



Tragen Sie im Tab Suche unter Suchbasis Benutzerdefiniert: O=DFN-Verein,C=DE ein. Klicken Sie 
dann auf OK. 

 

Sie befinden Sie nun wieder im Fenster Einstellungen für Verzeichnisdienste (LDAP). Klicken Sie auf 
Weiter und danach auf Fertig stellen. Damit haben Sie die Konfiguration erfolgreich abgeschlossen. 

 

Sie können nun über das Adressbuch das LDAP Verzeichnis nach Personen und E-Mail-Adressen 
durchsuchen. Outlook bietet ihnen sehr umfangreiche Suchoptionen an, insbesondere, wenn Sie auf 
Erweiterte Suche klicken. 



 

Wenn Sie eine verschlüsselte E-Mail schicken wollen, klicken Sie bitte auf das blaue Schloss-Symbol 
im Fenster der neuen Nachricht. Beim Versenden durchsucht Outlook automatisch den DFN PKI 
LDAP-Verzeichnisdienst nach einem passenden Zertifikat und verschlüsselt die E-Mail, wenn ein 
Zertifikat zur E-Mail-Adresse vorhanden ist. 


