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Informationsveranstaltung fur
Administratorinnen und Administratoren

Sachgebiet Informationssicherheit, TUD-CERT
Dresden, 20.05.2021



Agenda

e |IT-Dokumentation aus Sicht der Informationssicherheit (Matthias Rack)

e Stand und Ausblick Nutzer- (und Serverzertifikate) (Matthias Rack)

e Stand Phishing-Training und Melde-Plugin (Pascal Brickner)

e Ruckblick auf Teststellungen zu Sicherheit auf Endgeraten (Viviane Zenner)
e L oschfristen fur personenbezogene Daten (Philipp Krahn, Jens Syckor)

e GSM: praktische Hinweise (Norman Walther)
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IT-Dokumentation an der TU Dresden aus
Sicht der Informationssicherheit

Admin-Veranstaltung
Matthias Rack
Dresden, 20.05.2021



Durchflihrung und Ergebnis Pilotprojekt mit Fakultat Eul

e nitiative des ehemaligen Dekans der Fakultat Eul (heutigen CTIO), Wunsch
nach Verbesserung der operativen Informationssicherheit

e Audit zum Status Quo durch SG 3.5/ TUD-CERT
ewichtiges Ergebnis: IT-Dokumentation an der Fakultat ist sehr heterogen
e Ergebnis lasst sich auf die TU Dresden Ubertragen

Erzeugt erhebliche Risiken:

eschnelle Handlungs- und Reaktionsfahigkeit im IT-Notfall nicht immer
gegeben

e Notbremse: Abschaltung von IT-Ressourcen bzw. von Struktureinheiten bei
Sicherheitsvorfallen

ekann im Extremfall zur Handlungsunfahigkeit der Universitat fuhren
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Aktueller Stand und Planung

e Katalog mit Mindestanforderung an IT-Dokumentation (in Zusammenarbeit
mit Administrator der Professur fur Schaltungstechnik und Netzwerktheorie)

e Prototypische Umsetzung, aber technische Grenzen

e Abstimmung zwischen CDIO und SG 3.5 zur Finalisierung der Mindestan-
forderungen und zur Anpassung des IT-Bestandsportals

Nachste Schritte:
eThema in AG Datenschutz und Informationssicherheit

e Anpassung des IT-Bestandsportals mit ausgewahlten Attributen aus
Mindestanforderung

e\Welche Tools unterstutzen die automatisierte IT-Dokumentation und kdonnen
TU-weit und einheitlich eingesetzt werden?

e Folgerung: Aufsetzen eines Projekts zur IT-Dokumentation
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UNIVERSITAT Dresden // 20.05.2021 DRESDEN ‘
DRESDEN Folie 3 concept "‘



TECHNISCHE 7
@ UNIVERSITAT DRESDEh:
DRESDEN . conee 1 N

Stand und Ausblick Nutzer- (und
Serverzertifikate)

Admin-Veranstaltung
Matthias Rack
Dresden, 20.05.2021



Aktueller Stand EVAZert

e Prozess seit 02/2020 universitatsweit etabliert

e technische und organisatorische Malinahmen zur Erleichterung von
Beantragung und Nutzung digitaler Zertifikate aus der DFN-PKI

ejede neue Mitarbeiterin / jeder neue Mitarbeiter erhalt bei Einstellung ein
S/MIME-Zertifikat

o Statistik:
ederzeit 61 prufberechtigte Personen (inkl. Service Desk)
e Antrage Uber EVAZert gesamt: 2307
e aktive Zertifikate: 2035
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VV-App (TUD Edition) |

e Einsatz der VV-App-Technologie (Key2B) des Fraunhofer SIT, Darmstadt
e |[nstallation der App Uber Software-Verteilungssysteme oder manuell

.p12-File wird in alle vorhandenen Zertifikatsspeicher importiert (unter MS
Windows): Outlook, Thunderbird, Adobe Acrobat etc.

e Software, die mit digitalen Zertifikaten operiert, wird automatisch konfiguriert

e administrativer Aufwand bei Zertifikatsinstallation und -konfiguration wird
verringert
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VV-App (TUD Edition) Il

0 Volksverschlisselung fir Technische Universitat Dresden

Volksy/erschliisselung”

Hauptmenii

Zertifikat importieren

Computer einrichten

& o e

Einstellungen

Installation lhrer Zertifikate

In zwei Schritten werden Sie |hre Zertifikate auf dem Rechner einrichten:

T 7|| Schritt 1
9 Sie importieren lhre Zertifikate.

A Schritt 2
9 Sie richten die Zertifikate in Ihren Anwendungsprogrammen ein.

@ Volksverschliisselung fiir Technische Universitat Dresden

Volksy/erschliisselung”

Hauptmenti

Zertifikat importieren

Computer einrichten

@ 8l

Einstellungen

Datei auswéahlen

Bitte ziehen Sie lhre erhaltene Zertifikatsdatei (.p12) jetzt auf das Feld!

| <

- e e = ——— =

TECHNISCHE TECHNISCHE
@ UNIVERSITAT UNIVERSITAT
DRESDEN DRESDEN
Suchen Sie die Zertifikatsdatei (.p12) mit dem Datei-Explorer
Fraunhofer Fraunhofer
SIT SIT Hilfe
© 2015-2021 Fraunhofer-Institut Weiter © 2015-2021 Fraunhofer-Institut Weiter
fiir Sichere Informationstechnologie fiir Sichere Informationstechnologie
TECHNISCHE SG Informationssicherheit rA;
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VV-App (TUD Edition) III

D Volksverschlaisselung fir Technische Universitat Dresden — [} x @ Volksverschlisselung fur Technische Universitat Dresden - m} x
L ® e e
- ® . @
Volksﬁrschlusselung . anksﬁrschlusselung . N
Importieren Zertifikat auswahlen
Die ausgewdhlte Zertifikatsdatei enthélt 1 Zertifikate.
== Hauptmenii = Hauptmenii
Zertifikatsdatei
I i Zertifikat importieren matthias.rack@tu-dresden.de 2020 p1 2 I i Zertifikat importieren Bitte wihlen Sie ein Zertifikat:
ﬁ Computer einrichten ﬁ Computer einrichten Matthias Rack
matthias.rack@tu-dresden.de
€‘§3 Einstellungen E:é:? Einstellungen Galtig ab: 2020-
Diese Zertifikatsdatei erforder die Eingabe eines Passworts!

Passwort eingeben:
@

Das Passwort wurde bei der Beantragung Uber EVAZert bzw. dem DFN-PKI-Formular vergeben,
TECHNISCHE TECHNISCHE
UNIVERSITAT . UNIVERSITAT
DRESDEN kit DRESDEN

Z Fraunhofer Z Fraunhofer
SIT SIT lch méchte stattdessen eine andere Datei auswshlen

© 2015-2021 Fraunhofer-Institut Weiter © 2015-2021 Fraunhofer-Institut “

filir Sichere Informationstechnologie fiir Sichere Informationstechnologie
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VV-App (TUD Edition) IV

@ Volksverschlisselung far Technische Universitit Dresden - [m] *

L B éj
Volksy/érschlﬁsselunga

o Import abgeschlossen

= Hauptmenii
2 Das ausgewahlte Zertifikat wurde erfolgreich importiert.

I i Zertifikat importieren

ﬁ Computer einrichten
Matthias Rack

matthias.rack@tu-dresden.de
Giltig ab: 2020-07-20 06:36:08

@ Einstellungen

Als nachstes kénnen Sie das Zertifikat in lhre Anwendungsprogramme einbinden.

TECHNISCHE
@ UNIVERSITAT

DRESDEN
Z Fraunhofer

SIT

& 2015-2021 Fraunhofer-Institut
fiir Sichere Informationstechnologie

@9 volksverschliisselung fir Technische Universitit Dresden

'.unlk.inﬂars;(:hlii.*a.taelumf3

= Hauptmenii
i Zertifikat importieren
I ﬁ Computer einrichten

@ Einstellungen

TECHNISCHE
@ UNIVERSITAT

DRESDEN
Z Fraunhofer

SIT

© 2015-2021 Fraunhofer-Institut
fiir Sichere Informationstechnologie

Anwendungen auswihlen

Wahlen Sie die Anwendungen, in denen Sie lhr Zertifikat nutzen méchten.

E-Mail-Programme: =
Igl Microsoft Outlook
Web-Browsers: =

@ Google Chrome
é Internet Explorer
e Microsoft Edge

Alle auswihlen | Keine auswihlen

SG Informationssicherheit
Dresden // 20.05.2021
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VV-App (TUD Edition) V

=— Hauptmenii
i Zertifikat importieren

I @ Computer einrichten

Sré? Einstellungen

TECHNISCHE
@ UNIVERSITAT
DRESDEN

Z Fraunhofer
SIT

© 2015-2021 Fraunhofer-Institut
fiir Sichere Informationstechnologie

Volksﬁrschlﬁsselunga

& volksverschlasselung fur Technische Universitat Dresden - [m] b4

Zertifikat auswahlen

Wihlen Sie das gewlinschte Zertifikat, das verfliigbar gemacht werden soll.

Wiéhlen Sie ein Zertifikat aus: =

Matthias Rack

matthias.rack@tu-dresden.de
Giiltig ab: 2020-07-20 06:36:08

& & e |l

Ich méchte andere Anwendungen auswahlen

@ Volksverschlisselung far Technische Universitat Dresden — [m] b4

Volksﬁrschliisselungﬁ

Hauptmenii
Zertifikat importieren
Computer einrichten

Einstellungen

TECHNISCHE
@ UNIVERSITAT
DRESDEN

— Fraunhofer
SIT

© 2015-2021 Fraunhofer-Institut
filr Sichere Informationstechnologie

° Einrichtung abgeschlossen

Das Zertifikat wurde in lhre Anwendungen eingebunden.

Mindestens eine Anwendung konnte nicht richtig konfiguriert werden!

Zertifikate eingebunden:

e @ Microsoft Outlook
o e Google Chrome
° é Internet Explorer
o e Microsoft Edge

Anleitung zur Nutzung lhres Zertifikats in den Anwendungsprogrammen

TECHNISCHE
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Planung und Ausblick

e Einsatz des Trusted Certificate Service (TCS) von GEANT - Bereitstellung durch
DEN

e Ausstellung von Nutzerzertifikaten nach SAML-Authentifizierung tUber die
DFN-AAI/eduGAIN ohne papierbasierte Antragsformulare

e keine Identitatsprufung mit Lichtbild-Ausweis mehr nétig
edamit kdnnen potentiell alle Studierenden S/MIME-Zertifikate erhalten

e Umsetzung ist fur 2021 geplant / TU Dresden bereits im frihen Pilotbetrieb -
»alte Welt” der DFEN-PKI im Hinblick auf Nutzerzertifikate existiert aber weiter

e Unterstutzung des ACME-Protokolls fur das vollautomatisierbare Deployment
von organisationsvalidierten Serverzertifikaten

TECHNISCHE SG Informationssicherheit rL
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TECHNISCHE Computer
@ UNIVERSITAT Emergency
DRESDEN Response Team

Pascal Bruckner
TUD-CERT

Phishing-Melde-Plugin

und integriertes Lernen am Arbeitsplatz

20.05.2021



Phishing-Simulation an der TUD
Aktueller Planungsstand

Zweck Sensibilisierung v. Nutzern mit simulierten Phishing-Angriffen per E-Mail
Inhalte Interne Dienste, aber auch “klassisches” Phishing (Paypal/Gmail etc.)

Phishing-Melde-Plugin

TECHNISCHE .. Computer
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Umfang AusschlieBlich TUD-Angestellte,
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Umfang AusschlieBlich TUD-Angestellte,
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Phishing-Simulation an der TUD
Aktueller Planungsstand

Zweck Sensibilisierung v. Nutzern mit simulierten Phishing-Angriffen per E-Mail
Inhalte Interne Dienste, aber auch “klassisches” Phishing (Paypal/Gmail etc.)
Phishing-Server Externes Hosting, Umzug in Planung

Umfang AusschlieBlich TUD-Angestellte,
keine Gaste und Studierende (ca. 15k Personen)

Rechtliches Dienstvereinbarung mit Personalrat beschlossen
Haufigkeit Periodisch, etwa eine Mail pro Quartal

Start Zunachst kleiner Kreis von Testnutzern,
offiziell mit Beruhigung des Pandemiegeschehens

Phishing-Melde-Plugin
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Phishing-Melde-Plugin
fur Microsoft Outlook

Idee Unkomplizierte Meldemaoglichkeit von potentiell gefahrlicher E-Mails
per Knopfdruck. Gemeldete E-Mails hangen der Meldung vollstandig an
(mit vollstandigen Headern).

Phishing-Melde-Plugin
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Idee Unkomplizierte Meldemaoglichkeit von potentiell gefahrlicher E-Mails
per Knopfdruck. Gemeldete E-Mails hangen der Meldung vollstandig an
(mit vollstandigen Headern).

Zweck Meldung von Phishing, Scams und Mails mit schadhaften Anhangen.
Normaler Werbespam sollte NICHT gemeldet werden.

Phishing-Melde-Plugin

TECHNISCHE .. Computer

UNIVERSITAT TUD-CERT/ Pascal Brickner Folie 3von 9 & EmerF:gency
DRESDEN 20.05.2021 Response Team
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fur Microsoft Outlook

Idee Unkomplizierte Meldemaoglichkeit von potentiell gefahrlicher E-Mails
per Knopfdruck. Gemeldete E-Mails hangen der Meldung vollstandig an
(mit vollstandigen Headern).

Zweck Meldung von Phishing, Scams und Mails mit schadhaften Anhangen.
Normaler Werbespam sollte NICHT gemeldet werden.

Prozess Meldungen erzeugen bei uns Tickets, wir prufen und ergreifen ggf.
Gegenmallinahmen. RUckmeldung unsererseits nur falls weitere
Informationen bendtigt werden.
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Phishing-Melde-Plugin
fur Microsoft Outlook

Idee Unkomplizierte Meldemaoglichkeit von potentiell gefahrlicher E-Mails
per Knopfdruck. Gemeldete E-Mails hangen der Meldung vollstandig an
(mit vollstandigen Headern).

Zweck Meldung von Phishing, Scams und Mails mit schadhaften Anhangen.
Normaler Werbespam sollte NICHT gemeldet werden.

Prozess Meldungen erzeugen bei uns Tickets, wir prufen und ergreifen ggf.
Gegenmallinahmen. RUckmeldung unsererseits nur falls weitere
Informationen bendtigt werden.

Training Meldung aus Phishing-Simulation ebenfalls Gber das Plugin maglich,
Phishing-Server ordnet diese laufenden Kampagnen automatisch zu.
Manuelle Meldung via Weiterleitung an
cert-meldung@mailbox.tu-dresden.de weiterhin moglich.

Funktionsweise Das Plugin ist Teil unserer Phishing-Software Lucy, Meldungen
erzeugen SMTP und HTTPS-Verbindungen.

Phishing-Melde-Plugin

TECHNISCHE . Computer

UNIVERSITAT TUD-CERT/ Pascal Brickner Folie 3von 9 & EmerF:gency
DRESDEN 20.05.2021 Response Team



Phishing-Melde-Plugin
Installation

ﬁ Lucy Report Addon Setup = x
Destination Folder
Click Next to install to the default folder or dick Change to choose another,

Install Lucy Report Addon to:

IC:‘n,L.lsers\,cert\AppDam‘u,Roaming‘n,Lucy Report Addon),

Change...

- Installation wahlweise fur lokalen Benutzer oder systemweite (separate MSI)
- In AD-Domanen kann systemweiter Installer zentral verteilt werden

Phishing-Melde-Plugin
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Phishing-Melde-Plugin
Outlook-Integration

Beispielspam - Il il ¥ - Outlook

Send / Receive Folder View Q Tell me what yo
Ijl &,_l'lj {5 Ignore x E_:a rE _\1 E B 1 [l Meeting Y Erledigt &3 To Manager
o
N ¥ % Clean Up~ B B (I- 5 -)d & EJ Team Email v Done
ew ew elete eply Reply Forward [ pgre - <
Ermail ftems - & Junk - All « Reply & Delete ¥ Create New
MNew Delete Respond Quick Steps
» | Search Beispielspam [Ctrl+E} Pel | Current Folder v|
All  Unread By Date =  Mewest 4
4 Last Month
Tiffany Ellzy
Tu-Dresden 12.03.2021
Hi, I am following up to confirm if you are interested in acquiring the Visitors/Registrants List. AGRA

y B O n P .
=1 P 8 m [ Address Book
_ | Move Rules OneNote Unread/ Categorize Follow . . Store
v - - Read . Up~ Y Filter Email -
[F] Move Tags Find Add-ins -~
Q_ Reply @_ Reply All Q, Forward
Tiffany Ellzy «<tiffany ellzy@expos-info.com= honeysens 12.03.2021

Tu-Dresden

Hi,

I am following up to confirm if you are interested in acquiring the Visitors/Registrants List.

22 Apr 2021
Leipzig, Germany

Each record of the list contains: Contact Name, Email Address, Company Name, LI

URL/Website, Phone No, Title/Designation.

[v]

as Currently the best way to grow your business is through digital. This list will help you pass
information about your organization and products directly and digitally to the buyer. This
] list will help you to acquire many potential clients/leads.
vee If you are interested in acquiring the list, we can provide you the cost and additional
ratails e
Items: 1 Online with: Microsoft Exchange 0 B -—F—+ 100%
Phishing-Melde-Plugin
TECHNISCHE & 8
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Phishing-Melde-Plugin
Meldeprozess (1)

Meldung an das TUD-CERT

| Die ausgewdhlt(en) E-Mail(s) werden an das [T-5Sicherheitsteam der TUD weitergeleitet und in
Ihr Spamverzeichnis verschoben. Machten Sie fortfahren?

[l Diesen Dialog nicht mehr anzeigen Ja Mein

Report E-Mail to TUD-CERT

The selected E-Mail(s) will be forwarded to your security team and removed from your inbox,
Would you like to continue?

[] Diesen Dialog nicht mehr anzeigen la Mein

Phishing-Melde-Plugin
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Phishing-Melde-Plugin
Meldeprozess (2)

TECHNISCHE
UNIVERSITAT
DRESDEN

Meldung an das TUD-CERT

Haben Sie weitere Anmerkungen zu dieser Meldung?

Sie kannen hier zusatzliche Kommentare od. hinzufigen...|

Yes Mo
Report E-Mail to TUD-CERT
Do you want to be notified about the investigation result fram TUD-CERT?
You can add an additional comment here, if any...|
Yes Mo
Phishing-Melde-Plugin
TUD-CERT/ Pascal Bruckner Folie 7von 9
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Phishing-Melde-Plugin
Meldeprozess (3)

Meldung an das TUD-CERT >

o Vielen Dank far die Meldung, wir werden die verdichtige(n) E-Mail(s) zeitnah sichten.

[l Diesen Dialog nicht mehr anzeigen

Report E-Mail to TUD-CERT >

o Thanks for your report! We'll now investigate the suspicious E-Mail.

[ ] Diesen Dialog nicht mehr anzeigen Ok
Phishing-Melde-Plugin
TECHNISCHE .. Computer
UNIVERSITAT TUD-CERT/ Pascal Brickner Folie 8 von 9 & Emel%ency
DRESDEN 20.05.2021 Response Team



Phishing-Melde-Plugin
Verfugbarkeit

- Download und Installation-/Bedienungsanleitung auf
https://mailsecurity.cert.tu-dresden.de

|'@ﬂﬁf\',*g‘,{§ﬁ§$ PHISHING 7 VERSTEHEN WVERMEIDEN | f3MELDEN Q@EN

— DRESDEN

) MELDEN

Wie Sie Ph n, um die Gefahr einzudédmmen

Ihnen kommt eine E-Mail seltsam vor? Dann leiten Sie diese an uns weiter.

Wir werten sie aus und leiten GegenmaRnahmen ein. So kénnen die Risiken von Phishing-Mails eingeschrankt und Phishing-Websites frihzeitig blockiert
werden.

Wenn Sie Microsoft Outlook nutzen, kénnen Sie zu diesem Zweck unser Phishing-Melde-Plugin verwenden.
Es erlaubt Ihnen, gefahrliche oder fragwiirdige E-Mails mit nur einem Klick an das TUD-CERT zu Ubermitteln.

[View @ Tell me what ¥

Erledigt
EJ Team Email
3 Reply & Delete

l t—\é‘ [F2 Meeting
. Forward (5] More -

Respond Qu

Bitte werfen Sie zundchst einen Blick in die Installations- und Bedienungsanleitung.

Die beiden Varianten des Plugins kénnen anschlieBend Gber die folgenden Links heruntergeladen werden.

* Phishing-Melde-Plugin fur Microsoft Outlook: Installer fur einzelne(n) Nutzer(in)
® Phishing-Melde-Plugin fir Microsoft Outlook: Installer fur alle Nutzer(innen) des Systems

Falls Sie kein Microsoft Outlook nutzen, kénnen Sie uns alternativ verdachtige E-Mails auch direkt an cert-meldung@mailbox.tu-dresden.de weiterleiten.

Phishing-Melde-Plugin

TECHNISCHE .. Computer
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https://mailsecurity.cert.tu-dresden.de

/.
DRESDEN ( ‘

Computer
Emergency
Response Team

Proof of Concept - Endpointsecurity

Viviane Zenner, TUD-CERT, Sachgebiet Informationssicherheit

Dresden, 20.05.2021



Proof of Concept - Allgemeines

» Endpointsecurity — Dokumente und Webseiten in einer geschutzten
Umgebung 6ffnen

» eventuelle Schadsoftware in Dokumenten, bspw. aus

Mailversand/Mailanhangen, wird in einer virtuellen Maschine (VM) und nicht
auf dem Rechner ausgefiihrt — keine Gefahr fir das Basis-System

» potentiell bosartige Links aus Spam- oder Phishing-Mails werden ebenfalls
durch den Browser der geschitzten Umgebung gedéffnet (extra VM) und
konnen das Basis-System nicht schadigen

 die VMs konnen dann ganz einfach wie ein normales Anwendungsfenster
geschlossen/beendet werden

TECHNISCHE
UNIVERSITAT
DRESDEN

TUD-CERT Computer o
SG Informationssicherheit Emergency DRESDEN ‘
Viviane Zenner Folie 2 Response Team concept B 4
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Proof of Concept - Allgemeines

» zwei Produkte wurden getestet
* Browser in the Box von Rhode & Schwarz
* HP Sure Click Enterprise

* jeder PoC lief Uber 4 Wochen

« 10.03.2021 — 07.04.2021 (Bit Box)
« 14.04.2021 — 12.05.2021 (HP Sure Click Enterprise)

Computer
TECHNISCHE TUD-CERT i
UNIVERSITAT SG Informationssicherheit & Emergency DRESDEN - h
DRESDEN Viviane Zenner Folie 3 Response Team
Dresden // 20.05.2021
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Proof of Concept - Beteiligung

» Beteiligung bedingt durch Pandemie eingeschrankt
» mobile Arbeit schrankt breiter aufgestellte Tests ein
» Absprache und Problembewaltigung eingeschrankt

 beide Produkte wurden auf ca. 10 - 15 Clients getestet

» Feedbacks aufgrund eingeschrankter Testmoglichkeiten entsprechend
gering, aber Tendenzen klar erkennbar

Computer
TECHNISCHE TUD-CERT o
UNIVERSITAT SG Informationssicherheit & Emergency DRESDEN ( ‘
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Proof of Concept - Feedback

Bit Box & Document Viewer

» fehlende Installationshinweise sorgten teilweise flir mehrere Probleme

» da kein NAT zwischen den Clients und dem Web-Gateway mdglich ist, wird
ein Rollout eher problematisch

» Einschrankungen im Arbeitsablauf:
» keine Moglichkeit fiir Videokonferenzen
» keine Speicherung von Cookies
 schlechte Downloadgeschwindigkeit
» keine Funktionsfahigkeit ohne VPN
* mehr Perfomance bendtigt als bei anderen Browsern

Document Viewer:

» Darstellungsprobleme (nur bestimmte Formate getffnet)
 Viewer nicht gefunden und daher nicht getestet

Computer
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Proof of Concept - Feedback

HP Sure Click Enterprise

 durch Cloudvariante und gute Dokumentation verlief die Installation
problemlos

» keine Meldungen von Teilnehmern tber Probleme wahrend des Tests
» keine Einschrankungen im Arbeitsablauf und keine Perfomanceprobleme
* nicht alle Dateien eines Formates (bspw. PDF) wurden erkannt

« Hinweise zum Offnen durch den integrierten Browser ware fiir nicht
technisch-versierte Nutzer sinnvoll

* eine produktive Nutzung ist denkbar

Computer
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Proof of Concept

Danke allen Teilnehmern fur Ihre Mithilfe und Feedbacks!

Danke allen Zuhorer*innen fir lhre Aufmerksamkeit!

Computer
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Grundlegende rechtliche Vorgaben zur Loschung

Art. 17 Abs. 1 lit. 1 DSGVO:

Der Verantwortliche ist verpflichtet, personenbezogene Daten
unverzuglich zu I6schen, sobald die ,,personenbezogenen Daten [...] fur die
Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig [sind]”.

e Die Loschung erfolgt i.d.R. durch die fur die
Datenverarbeitung zustandige Organisationseinheit oder
Person und wird so durchgefuhrt, dass im Anschluss keine
Ruckschlisse auf die Identitat der betroffenen Person moglich
sind.

e Stattdessen: Vernichtung (bei Akten) oder Anonymisierung
(strittig, zumindest fur Forschungs-, Statistik- oder
Archivzwecke)

TECHNISCHE SG Informationssicherheit rL
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Anonymisierungsgrade

DSGVO muss
beachtet werden

DSGVO muss nicht
beachtet werden

Informationen zur Identifizierung einer Person
Datenschutzrechtliche Restriktionen

(faktisch)

pb Daten Pseudonymisierte (absolut)

|
|
I pb Daten anonyme Daten anonyme Daten
Alle Infos in einer : Zusatzwissen wird zur Identifizierung benotigt
Hand I z.B. z.B. vollstandige
[ Treuhdndermodelle Anonymisierung von
Zusatzwissen besteht und ohne bzw. mit einstmals pb
kénnt h beschrankter Forschungsdaten durch
onnte 0 n.e o Zugriffsmoglichkeit Schwarzen, das
unverhaltnismaRigen der Forscher auf die Ersetzen mit
Aufwand genutzt werden. pb Merkmale Fantasiewerten, die
Aggregation einzelner
Zusatzwissen besteht und kénnte rein Angaben oder das
hypothetisch genutzt werden; wird aber Aussondern und
Lo Loschen pb Merkmale
nach allg. Ermessen wahrscheinlich zur

Identifizierung nicht genutzt (weil z.B.
finanziell oder zeitlich zu aufwandig).

Es besteht keine Moglichkeit (auch nicht hypothetisch),
die vorhandenen Daten mit eigenem oder fremdem
Wissen zur ldentifizierung einer Person zu nutzen.
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Fristen bis zur Loschung/Vernichtung/Anonymisierung

Die Speicherfrist bemisst sich danach:

1) Wie lange die Daten zur Erfullung der Hochschulaufgaben
bendtigt werden (frihestmogliche Loschung)

2) Ob es daruber hinaus rechtliche Vorgaben zur
Speicherung/Aufbewahrung gibt

\ 4

Fur die TUD gilt 8 18 Abs. 1 S. 2 SachsHSPersDatVO:

»Das Nahere, auch die Fristen, nach denen eine Loschung erfolgt, regeln
die Hochschulen durch Ordnung.”

TECHNISCHE SG Informationssicherheit rL
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Konkrete Vorgaben innerhalb der TUD
(insh. Rundschreiben UA 01/2018 + neue Ordnung)

e Studierenden- und Prufungsakten® (2-30 Jahre nach
Exmatrikulation; Restakte 5 Jahre)

e Promotions- und Habilitationsakten* (5-30 Jahre nach
Abschluss der Promotions- und Habilitationsverfahren)

e Personaldaten* (nach 4.1 VwV Personalakten und G I.1. VwV
PersAktenB i.d.R. 5 Jahre nach Beendigung des
Arbeitsverhaltnisses)

e Daten aus Stellenbewerbungen (gem. 8 11 Absatz 4
SachsDSDG unverzuglich nach Abschluss des
Auswahlverfahrens; max. 4 Monate)

* Sind vor der Loschung/Vernichtung dem Uniarchiv anzubieten

TECHNISCHE SG Informationssicherheit rL
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Konkrete Vorgaben innerhalb der TUD
(insh. Rundschreiben UA 01/2018 + neue Ordnung)

e Forschungsdaten, 8 12 Absatz 2 SachsDSDG:

.... SOweit es der Forschungszweck erlaubt, [sind] die Merkmale, mit
deren Hilfe ein Personenbezug hergestellt werden kann, getrennt zu

speichern; die Merkmale sind zu |6schen, sobald der Forschungszweck
dies zulasst”

e Daten, die zur Beilegung einer Rechtsstreitigkeit erforderlich
sind

» vollstandig und dauerhaft zu archivieren

TECHNISCHE SG Informationssicherheit rL
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Umsetzung der Loschung

Art. 24 Abs. 1 DSGVO:

,Der Verantwortliche setzt unter Berucksichtigung [...] der Zwecke der
Verarbeitung [...] und Schwere der Risiken fur die Rechte und Freiheiten
naturlicher Personen geeignete technische [...] MaRhahmen um.”

e physische Zerstorung bzw. fachmannische Entsorgung

e Uberschreiben der Speicherplatze

e L6schungen von Verknupfungen oder Codierungen

e Anonymisierung (s. oben)

e Recht auf Vergessenwerden (Auslistung bei Suchmaschinen)

TECHNISCHE SG Informationssicherheit rL
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Umsetzung der Loschung / Backup und Snapshots

e gesetzliche Verpflichtung zur Sicherheit der Verarbeitung
(Art. 32 DSGVO / Verfugbarkeit und Wiederherstellbarkeit)

e Planung von Backups (file-bezogen)
e Problem: Snapshots nicht file-bezogen
e Abwagung Loschung vs. Sicherheit der Verarbeitung

e Milderung durch zusatzliche Malinahmen bei der
Wiederherstellung

TECHNISCHE SG Informationssicherheit rL
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Loschkonzept nach DIN 66398

e Bestimmung der Datenarten (z.B. nach Zweck)

e Zusammenfassung der Datenarten in Loschklassen

e Definition einer Loschregel pro Loschklasse

e Definition von konkreten Umsetzungsregeln

e Definition der jeweils Verantwortlichen flr die Umsetzung

e Dokumentation der ergriffenen und zu ergreifenden Schritte
und Pflege der Dokumentation

TECHNISCHE SG Informationssicherheit rL
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GSM - praktische Hinweise



Erlauterung Schwachstellenmeldung

Meldung von Centreon per E-Mail

*EFEE Centreon Notification #*%+*

Type: PROBLEM

Service: G5M

Host: XXX

Address: XXX

State: WARNING

Date/Time: 17-05-2021/01:26:23

Info: GMP WARNING: 8 vulnerahilities found - High: 0 Medium: & Low: 2

Details: For security reasons, no details are transmitted. Please use the centreon-link below and log in with your ZIH credentials. Note the NVT-Codes for each vulnerability within the extended status information.
Afterwards, connect to "https://secinfo.cert.tu-dresden.de/nvis" as guest(!) and look up the NVT-Codes with the filter field.

As soon as you fixed the mentioned vulnerabilities, use the G5M-Rescan-Button (available for Enterprise-VIVs only): "https://selfservice.zih.tu-dresden.de/l/index.php/cloud dienste/ep vms"

Link: https://centreon.zih.tu-dresden.de/main.php ?p="C000000000(

- Direktlink fUhrt zur Centreon-Webseite mit weiteren Informationen
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Erlauterung Schwachstellenmeldung

Detaillierte Ubersicht der gefundenen Schwachstellen

£ Status Details

Service Status
Status information

Extended status information

DESCR: The cookies:

Set-Cookie: lang=en; Max-Age=""replaced™; Path=/, Expires=\Wed, 14 May 2031 04:41:30 GMT, Secure

are missing the httpOnly attribute.

NVT: TCP timestamps (OID: 1.3.6.1.4.1.25623.1.0.80091)

NVT Link: hitps://secinfo.dez.tu-dresden.de/nvi/1.3.6.1.4.1.25623.1.0.800591
SEVERITY: Low (2.6)

PORT: generalitcp

DESCR: It was detected that the host implements RFC1323/RFCT323.

The following timestamps were retrieved with a delay of 1 seconds in-between:

Packet 1: 3391440970
Packet 2. 3391442548

NWT: TCP timestamps (OID: 1.3.6.1.4.1.25623.1.0.80091)

* NVT OID zur Spezifizierung der Schwachstelle

« Ausfuhrliche Informationen zur Schwachstelle sowie zur Behebung unter https://secinfo.cert.tu-dresden.de

« Direktlink ist in Centreon Meldung enthalten

« Alternative: Manuelle Suche der NVT OID im Secinfo-Portal
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https://secinfo.cert.tu-dresden.de/

Erlauterung Schwachstellenmeldung

Startseite Secinfo Portal

Benutzername | Cenutzername

Passwort | Passwort

Login

Als Gast anmelden

*  Anmeldung als Gast

* ZIH-Login Daten funktionieren nicht
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Erlauterung Schwachstellenmeldung

Sicherheitsinfos

@

« Detail-Ubersicht der Schwachstelle

gi NVT: Missing ~httpOnly = Cookie Attribute

Informationen Vorg(jgben Benut%;r—Tags ° S C h We reg ra d

Zusammenfassung
s CE « Erlduterung & Erkennungsmethode

CV5S-Basisscore [0 T
CVSS-Basisvektor AV:N/AC:L/AUN/C:P/I:N/A:N

« Losungsvorschlag von Greenbone

Einblick
The flaw is due to a cookie is not using the "httpOnly' attribute. This allows a cookie to be accessed by JavaScript which could lead to session hijacking attacks.
Erkennungsmethode

Check all cookies sent by the application for a missing "httpOnly' attribute
Qualitédt der Erkennung: remote_banner (80%)

Betroffene Software/Betriebssystem
Application with session handling in cookies.
Lésung

Art der Lésung: % Schadensminderung
Set the 'httpOnly' attribute for any session cookie.

Familie
Web application abuses
Verweise

Andere htitps://www.owasp.org/index.php/HttpOnly
https://www.owasp.org/findex.php/Testing_for_cookies_attributes_({0TG-SES5-002)
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Manueller Rescan eines Server

« Moglichkeit Uber das Self-Service-Portal einen manuellen Rescan einer VM auszulésen, z.B. nach Behebung
von Sicherheitslucken

« Reguldre Scans laufen nur einmal wochentlich, somit lange Wartezeit bis aktuelles Ergebnis vorliegt

» Self-Service-Portal - Cloud-Dienste - Enterprise Cloud > VM Management

Mame IP Adresse | Status | Steuerung Aktion Kontaktpersonen

VM-Name IP an | PHER E‘Q@

« LOst einen Rescan im GSM aus - Ergebnis im Centreon

(L
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Uberprifung Scan-Status

Statusabfrage des letzten GSM Scans

NVT: TCP timestamps (OID: 1.3.6.1.4.1.25623.1.0.80091)

NWT Link: hitps:/isecinfo.dez.tu-dresden.de/nvi/1.3.6.1.4.1.25623.1.0.80091
SEVERTY: Low (2.6)

PORT: generalitcp

DESCR: it was detected that the host implements RFC1323/RFCT323.

The following timestamps were retrieved with a delay of 1 seconds in-between:
Packet 1. 3391440970
Packet 2: 3391442549

SCAN_END: 2021-05-16T19:13:26Z

Performance Data

Current Attempt 141
State Type HARD

M TR T BTV
Last Check 2021/05M7 - 09:56:25
Hext Scheduled Active Check 20210317 - 10:26:25

it 014 “ oA

Check Duration 0.087517 seconds
Last State Change 2021/0301 - 00:09:44
Current State Duration 2M 2w 2d 11h 55m 10=

«  SCAN_END relevant wann letzter GSM Check durchgefuhrt wurde

« Last Check irrelevant (nur Datenabfrage von Centreon und GSM)
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GSM-Override fur Schwachstellen

« Ausnahmeregelung fur Schwachstellen welche kurz-/mittelfristig nicht behoben werden kénnen
« z.B.: TLS-Policy

« Anfrage mit Begrundung/Erlauterung zur Schwachstelle an: cert@tu-dresden.de

« Schwachstelle wird nach Prufung der Anfrage fur einen festgelegten Zeitraum herabgestuft
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